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1. Actos Protocolarios Iniciales respecto al desarrollo del simulacro de

votacion electrénica por internete (23 de marzo de 2020)

En atencién a la invitacion que fue girada via correo electronico a este Organismo
por parte del Instituto Nacional Electoral, en punto de las 10:00 horas del 23 de
marzo de 2020, se llevaron a cabo los Actos Protocolarios Iniciales, en relacion con
el simulacro respecto al Voto Electrénico via Internet, dicha actividad se llevo a cabo

a través de una sesion virtual coordinada por el referido Organo Nacional.

En dicho procedimiento se desarrollaron las etapas siguientes:

e Generacién de Llave Criptografica;
e Verificacidon de la oferta electoral; y,

¢ Revision de la configuracion del sistema.

Cabe resaltar que las actividades desarrolladas fueron de caracter técnico, dado
que se hicieron las configuraciones al sistema de votacion electronica, necesarias
para efecto de poder llevar a cabo la votacién a partir del dia 24 del mes y afo en

Curso.

Entre las actividades realizadas, destaca la creacién de la llave de apertura
criptografica (encriptado del sistema), para efecto de asegurar el resguardo de la

informacion que fluya a través de dicho sistema.

De igual forma, se llevd a cabo la apertura del sistema, para estar en condiciones

de configurar los elementos necesarios para llevar a cabo la votacion.

Asimismo, se realizo la configuracion de la oferta electoral que consiste en la boleta
electoral dispuesta para dicho ejercicio, estableciéndose la entidad federativa bajo
la clave especifica del evento, el idioma (espafiol e inglés), la duracion de la sesién

para emitir el sufragio (30 minutos) y el fondo de la boleta respectiva, de cada una



de las entidades que participaran en dicho simulacro, para efecto de ser publicadas

en dicho sistema.

Finalmente, se recalcé que en esta fecha se iniciaria el envio de los correos
electronicos que contendran de las claves de acceso y QR, asi como la oferta
electoral para cada uno de los participantes en dicho simulacro; y que, el periodo de
votacion iniciaria a las 10:00 horas del 24 de marzo a finalizaria a las 10:00 horas

del 27 del mismo mes y afo.




2. Desarrollo de la etapa de emision del voto por internet (correspondientes

al simulacro del voto electrénico por internet)

De conformidad con la actualizacion del cronograma de actividades del simulacro
del voto electronico por internet realizado por el Instituto Nacional Electoral en
coordinacion con los Organismos Publicos Locales Electorales que tendran
elecciones locales para los mexicanos residentes en el extranjero durante el
proceso electoral 2020-2021, durante los dias 24 al 27 de marzo de 2020, se llevd
a cabo la etapa de emision del voto por internet en relacion al simulacro del voto

electronico por internet.

Cabe recordar que el listado nominal conformado para tal ejercicio se integré por
los integrantes del Consejo General del Instituto, entre ellos, las Consejeras y el
Consejero Electoral, los representantes de los partidos politicos y demas personal

que labora en este organismo publico, sumando un total de 40 registros.

Cabe resaltar que dicha etapa fue finalizada con éxito, al emitirse el voto por los
integrantes del referido listado nominal, en los plazos establecidos y sin ninguna

falla técnica sustancial que haya dificultado la emisién de dicha votacion.



Al respecto, el Encargado del Despacho de la Unidad Técnica del voto de las y los

Michoacanos en el Extranjero, para la direccion de la Presidencia del Instituto, llevé

a cabo las siguientes actividades:

VL.

VII.

VIII.

Llamadas y envio de mensajes recordatorios para la emisién del voto a los
integrantes del listado nominal;

Confirmacion de emision del voto de cada uno de los integrantes del listado
nominal;

Atencién a dudas de los integrantes del listado nominal sobre la utilizacion
del sistema del voto electronico;

Coordinacion directa con las oficinas centrales del INE para monitoreo de
emision del voto y aclaracion de dudas;

Aclaracion de cuentas de correo electronico de los integrantes de la lista
nominal que habian tenido algun error en el registro;

Contacto con la Presidencia de este Instituto para el monitoreo de la emision
del voto;

Verificacidon del cierre del sistema del simulacro en punto de las 10:00 horas
del 27 de marzo de 2020; vy,

Integracion de la lista de observaciones en relacion al sistema del simulacro

y remision a las oficinas centrales via correo electrénico.

Temas a considerar respecto al simulacro del voto electrénico por

internet

Respecto al simulacro del voto electronico por internet, se recabaron diversas

observaciones por los participantes en dicha votacion, mismas que se enlistan a

continuacion:

% Respecto a la aplicaciéon de "Google Authenticator”



No es viable para todas las personas descargar una aplicacion para la lectura del
QR, ya sea por el sistema del equipo mévil que no sea compatible o que no tengan

memoria suficiente para descargarla.
Al generarse el codigo a través de la aplicacion de Google, éste va cambiando muy
rapido (cada 30 segundos), por lo que llega a generar confusion con los votantes si

ese es el funcionamiento de la aplicacion o esta fallando.

Por lo que se podria proponer que se enviara un link en el mismo correo electronico

en el que se generara en una pagina alterna el cédigo respectivo.

+ Respecto a la boleta
Al realizar una revisién de la oferta politica (boleta electrénica), se observa que
existe una opcién para “anular voto”, no obstante, en la generalidad un voto nulo se
entiende como aquel que esta mal formulado, que es impreciso 0 se marcaron
todas las opciones, situacion que no acontece en el sistema utilizado para el
simulacro, ya que no permite marcar mas de una opcion y, en los casos de coalicion
o candidatura comun, no acepta marcar una opcién que no esté en alguno de esos

supuestos.

Ante ello, se propone la opcidon de que dicho rubro, se denomine “voto en blanco’,

es decir, que no se marca ninguna de las opciones politicas de la boleta, situacion

que acontece realmente en dicho ejercicio.

% Respecto a la verificacion de la emision del voto
Para efecto de verificar la emision del voto, resulta un poco confuso, ya que dicha
opcion se identifica con tres puntos en vertical, por lo que, generalmente el votante
busca una opcion que sefalara expresamente “verificar” o alguna frase que

denotara dicha actividad y no es asi.



Por lo tanto, se propone que se integre una opcion en la que expresamente se

senale que es para verificar la emisiéon del voto.

De igual forma, al ubicar dicha opcidén e ingresar los cuatro digitos iniciales del
cbdigo de verificacion, unicamente aparece el Codigo de verificacion, por lo que los
usuarios no tienen la certeza de que se haya emitido su voto al no tener
expresamente dicha confirmacion a través de alguna frase o leyenda como “tu voto

ha sido registrado”.

Ademas de que, al aparecer el codigo de verificacidn, si realmente quieres tener
certeza de que es correcto y no una simulacién, tendrias que verificar el codigo de
la pantalla con el que se te generd inicialmente, lo cual resulta impractico al ser mas

de 40 digitos, combinando mayusculas y minusculas.

De ahi que, se propone que se agregue una opcion en la que expresamente se

senale que el cédigo ingresado corresponde a un voto previamente emitido 0, en su

caso, que dicho usuario ya emitié el voto respectivo.

% Respecto a los correos electrénicos de los usuarios
Hay problemas con ciertos correos como, por ejemplo, los institucionales, a los
cuales no llega el correo de clave y contrasena, por lo que hay que volver a mandar
otra cuenta de correo, procedimiento simple en el simulacro, pero ya en una
votacion general, para saber a quién si le llegé la clave y contrasefia y a quién no,

puede resultar complicado.

Respecto a los usuarios que tuvieron la necesidad de enviar una nueva cuenta de
correo porque no les llego la clave y la contraseia al correo institucional, algunos
comentaron que el cédigo de verificacion si les llego al correo institucional, aun y
cuando la clave y contrasefia no, por lo que, al estar en espera de dicho codigo en

la cuenta utilizada para emitir el voto nunca tendran una respuesta.



Por lo tanto, se sugiere que se revise la cuenta de correo electrénico de la que se

envian los mensajes con las claves vy contraserias, para efecto de que no contenga

candados hacia ciertas cuentas, o en su caso, especificas que tipo de cuentas de

correo son las compatibles (Ej. hotmail.com; yahoo.com; Gmail.com; etc.).

Cabe hacer mencién, que dichas observaciones ya fueron remitidas por esta
Secretaria Técnica via correo electrénico al Instituto Nacional Electoral, para efecto

de que sean evaluadas y, en su caso, sean atendidas.

4. Informe del simulacro de votacion electréonica 2020 emitido por el INE

Con fecha 15 de mayo del afio en curso, fue recibido en este Instituto el Informe del
simulacro de votacién electronica 2020, relativo al Sistema de Voto Electrénico por
Internet para las y los Mexicanos Residentes en el Extranjero, en el que se concluyo

esencialmente lo siguiente:

Durante el simulacro de votacion electronica se presentaron algunas
incidencias que fueron reportadas, relacionadas con usuarios
bloqueados (18) y usuarios y contrasefias de acceso no recibidas (35).
Estas incidencias permiten identificar areas de mejora en la

implementacion del Sistema de Voto Electrénico por Internet.

De lo anteriormente expuesto, derivan algunos aspectos de mejora en la

autenticacion de las y los votantes, entre los que destacan los siguientes:

a) En cuanto a la conformaciéon del nombre Unico de usuario: no
fue posible al usuario identificar la diferencia entre ciertos digitos y
caracteres tales como el numero cero “0” y la vocal mayuscula “O”.

b) La mayor cantidad de llamadas recibidas tuvieron como causa
cuentas de correo electréonico que se proporcionaron de manera

incorrecta.



c) Durante el desarrollo del simulacro se identificaron errores en la

captura del teléfono celular.

Asimismo, mencionar que, a través del ejercicio controlado, en el cual se
dio acompanamiento a cada uno de las y los participantes de manera
remota para tener acceso al sentido del voto antes de que éste fuera
cifrado, fue posible ratificar el correcto funcionamiento del Sistema de

Voto Electronico por Internet.

Por otra parte, es importante resaltar que, si bien se presentaron
incidencias técnicas durante el desarrollo del simulacro, el Sistema de
Voto Electrénico por Internet mostré estabilidad a lo largo del ejercicio;
asimismo, la informacion que se recab6é como parte del propio simulacro
y la obtenida a través de las encuestas de satisfaccion, serviran de
insumo para subsanar cada uno de los aspectos identificados y mejorar

las areas de oportunidad identificadas.

Finalmente, y derivado de diversas recomendaciones recibidas por
Consejeros Electores, se revisara la posibilidad de realizar otro ensayo
de votaciéon a través del Sistema de Voto Electronico por Internet, que

permita retroalimentar y fortalecer los trabajos en la materia.

Para el simulacro de votacion electronica 2020 se registraron 1,009 personas,
considerando que para el estado de Guerrero se llevaron a cabo dos elecciones
(Gubernatura y Diputacién Migrante), el numero de votos esperados para el

simulacro de votacioén fue de 1,104 votos, recibiéndose un total de 735 votos.

A continuacién, se muestra informacién referente a la participacién del listado
nominal registrado en el Estado de Michoacan, para el simulacro de votacién por

internet:



Gubernatura de

Michoacan

126

93

33

73.81%

26.19%

10



